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AVANT-PROPOS

€n ce début de millénaire, 'humanité est en train de découvrir et de tenter de
conquérir un nouvel espace appelé communément cyberespace. Né de la
convergence de |'informatique et des télécommunications, rendu possible par
I'invention de I'lnternet, cet espace n'est pas un simple concept technologique
mais un véritable lieu ou I'on peut s'adonner & toutes sortes d'activités, un
lieu de rencontres, un lieu de création de richesses, un lieu de mémoire et
d'archive mais aussi un lieu de liberté qui abolit les distances et accélere le
temps car « le soleil ne se couche jamais sur l'Internet... »

Lavenement de l'Internet et des technologies de I'information et de la commu-
nication place désormais les ordinateurs et le réseau au coeur de notre vie
quotidienne et de nos infrastructures économiques, sociales et institutionnelles.
Devenu une nécessité dans tous les secteurs d'activité, y compris pour I'€tat
et les collectivités locales, I'usage des nouvelles technologies et d'Internet est
incontournable.

De ce fait, la sécurité de ce nouvel espace numérique est devenue un enjeu
fondamental : I'accés pour tous aux biens numériques ne peut se concevoir
sans que soit garantie la pérennité des services, sans que soient sécurisées
toutes les informations stockées, traitées ou transmises, sans que soit proté-
gée la propriété intellectuelle des auteurs, sans que soit préservée la vie
privée de chaque citoyen, sans que les jeunes débutants ne soient protégés
de I'exposition aux contenus préjudiciables.

Or, ce nouveau monde numérique est vulnérable et le restera : I'extension pla-
nétaire des systemes d'information qui sont maintenant interconnectés entre
eux, I'accroissement du volume et de la valeur des informations qui y sont trai-
tées multiplient considérablement l'intérét et les risques d'attaques par
d'éventuelles "mafias du cyberespace”.

Certes, des solutions techniques existent pour la plupart des problémes liés &
la sécurité sur I'lnternet. Cependant, elles sont en général peu connues des
non spécialistes. De méme, la compréhension des moyens d'action et de leurs
limites reste difficile & appréhender pour les débutants, il en résulte souvent
une mauvaise utilisation et une perte d'efficacité.

Il devient donc primordial que chacun prenne conscience du fait que naviguer
en toute sécurité sur les réseaux, c'est naviguer en toute responsabilité, c'est
& dire prendre part activement & la sécurisation de ses propres usages.




Car établir la confiance dans la société numérique demande de responsabiliser
tous les acteurs de la chaine de la sécurité.

Cette responsabilisation et cette mobilisation de I'ensemble des acteurs est
I'objet du rapport « Intimité et sécurité, les clés de la confiance dans |'écono-
mie numérique » rédigé par le groupe de travail que j'ai eu I'honneur de prési-
der dans le cadre du Club.Sénat.fr. Ce rapport présente dix propositions
concretes pour améliorer la sécurité des réseaux et privilégie délibérément les
actions dirigées vers le grand public, les utilisateurs standards, les non spécia-
listes, bref les citoyens en général. Parmi ces actions, la volonté de sensibiliser
& la sécurité informatique, & I'image des efforts menés avec succes depuis 20
ans par la Sécurité Routiere, je pense qu'il est possible d'apprendre a chacun
de nos citoyens comment pratiquer "I'lnternet plus str” au quotidien.

C'est dans cet esprit que je m'associe, ainsi que le Club.Sénat.fr & une grande
campagne de communication nationale "Ulnternet plus sir, ¢a s‘apprend” dont
I'objectif est de sensibiliser, d'informer et d'accompagner I'ensemble des
internautes dans leur utilisation confiante d'Internet.

"Ulnternet plus sor, ¢a s'apprend” : je formule le voeu que ce guide aide les
internautes & mieux se protéger des écueils potentiels lors de leur navigation
sur le réseau, et plus généralement & construire ensemble un Internet respec-
tueux des autres et de la propriété intellectuelle et artistique. Il participera
ainsi & préserver I'essentielle confiance dans la société numérique.

Bernard SEILLIER
Sénateur de I'Aveyron

Avertissement

Les informations, les conseils et les recommandations contenus dans ce guide ont une
portée générale. Mais les exemples proposés ne le sont qu'a titre d'illustration et ne
prétendent pas couvrir toute la gamme des outils disponibles. lls sont I'occasion de
vous inviter @ mieux connaitre les ressources de protection qu'offrent votre systeme
d'exploitation, votre navigateur Internet ou votre client de messagerie et a rechercher
les solutions les mieux adaptées a votre situation particuliére.
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